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บทคดัย่อ 
 

โครงการท่ีนาํเสนอ มีวตัถุประสงค ์(1) เพ่ือพฒันาแนวทางการจดัการความมัน่คงปลอดภยัสารสนเทศ 
ดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ของโรงพยาบาลคลองใหญ่ ตามมาตรฐานISO/IEC 27001:2013 (2) 
เพ่ือพฒันาขอ้กาํหนดดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ของโรงพยาบาลคลองใหญ่ ตามมาตรฐาน 
ISO/IEC 27001:2013 

วิธีดาํเนินการ(1) ศึกษารายละเอียดและขอ้กาํหนดความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการ
เขา้ถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 (2) ศึกษารายละเอียดและแนวทางการบริหารจดัการ
ความเส่ียง (3) รวบรวมขอ้มูลโครงสร้างองค์กร,ระบบสารสนเทศและปัญหาดา้นการควบคุมการเขา้ถึงระบบ
สารสนเทศ ของโรงพยาบาลคลองใหญ่ (4) วิเคราะห์และประเมินความเส่ียงดา้นการควบคุมการเขา้ถึงระบบ
สารสนเทศ ของโรงพยาบาลคลองใหญ่ ก่อนการพฒันาแนวทางและขอ้กาํหนดดา้นการควบคุมการเขา้ถึงระบบ
สารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 (5) พฒันาแนวทางและขอ้กาํหนดดา้นการควบคุมการเขา้ถึง
ระบบสารสนเทศ ของโรงพยาบาลคลองใหญ่ ตามมาตรฐานISO/IEC 27001:2013 (6) วิเคราะห์และประเมินความ
เส่ียงด้านการควบคุมการเขา้ถึงระบบสารสนเทศ ของโรงพยาบาลคลองใหญ่ หลังการพฒันาแนวทางและ
ขอ้กาํหนดดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 

ผลการดาํเนินงาน เม่ือไดศึ้กษาระบบสารสนเทศของโรงพยาบาล วิเคราะห์และประเมินความเส่ียงก่อน
การพัฒนาแนวทางและข้อกําหนดด้านการควบคุมการเข้าถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 
27001:2013 ผลการประเมินความเส่ียงก่อนการพฒันา พบความเส่ียงระดบัสูงจาํนวน  3 หวัขอ้ ระดบักลางจาํนวน 
8 หัวขอ้และระดบัตํ่าจาํนวน 3 หัวขอ้ส่วนขั้นตอนการพฒันาแนวทางและขอ้กาํหนดและผลการประเมินความ
เส่ียงหลงัการพฒันา อยูร่ะหวา่งดาํเนินงาน ซ่ึงคาดวา่การประเมินความเส่ียงหลงัการพฒันา จะไม่พบความเส่ียงใน
ระดบัสูง ส่วนความเส่ียงในระดบักลางและระดบัตํ่าจะลดลง การดาํเนินงานจะแลว้เสร็จภายในเดือนตุลาคม 2557  

ข้อสรุปในการดาํเนินงานคือ ควรพฒันาแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศให้
ครอบคลุมทุกดา้นตามกรอบมาตรฐานISO/IEC 27001:2013 การพฒันาตอ้งไดรั้บความร่วมมือจากผูใ้ชง้านและผู ้
ท่ีเก่ียวขอ้งและควรมีการทบทวนและประเมินความเส่ียงอยา่งสมํ่าเสมอ เพ่ือปรับปรุงแนวทางในการปฏิบติังาน
ต่อไป 
คาํสําคญั  ความมัน่คงปลอดภยัสารสนเทศ การควบคุมการเขา้ถึง ISO/IEC 27001:2013
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Abstract 
 

The objectives of this project were: (1) to develop procedures of information security 
management for access control based on ISO/IEC 27001:2013 for Klongyai hospital (2) to develop 
regulations of information security management for access control based on ISO/IEC 27001:2013 for 
Klongyai hospital. 

The project  has been performed  as followings : (1) studying  in details of  information  
security management  for access control of ISO/IEC 27001:2013 standard  (2) studying  in details of 
risk management (3) gathering information of Klongyai hospital, which are included of organization 
structure, existing information  technology environment,  and  problems of  information  security 
management  for  access  control (4) analysing  problems and  assess  risks of  Klongyai hospital 
regarding to information security management for access control before improvement based on 
ISO/IEC 27001:2013 (5) developing  procedures and  regulations of  information  security management 
for access control based on ISO/IEC 27001:2013 for Klongyai  hospital (6) analysing  results and re-
assess risks of  Klongyai hospital regarding to information  security management for access control 
after improvement based on ISO/IEC 27001:2013. 

The results of the project showed that after gathering information of  Klongyai hospital, the 
results of problem analysis and risk assessment of Klongyai hospital had been done before improving  
information security management for access control based on ISO/IEC 27001:2013 standard. It is 
found that there were 3 high risk items, 8 medium risk items, and 3 low risk items. Since the project is 
in process of procedures and regulations of  information security management for access control based 
on ISO/IEC 27001:2013 development, so the expected results and risks after their improvement should 
lead to higher security management and risk items reduction within October 2014.  

In conclusion, information security management for access control based on ISO/IEC 
27001:2013 should be established completely, authorized persons should be aware in information 
technology security policy, and the risks and policies should be reviewed and re-assesses continuously. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Keywords: Information Security, Access Control, ISO/IEC 27001:2013
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บทนํา 
 
 ปัจจุบนั การให้บริการดา้นการรักษาพยาบาลในประเทศไทย มีการนาํเทคโนโลยีสารสนเทศเขา้มามี
ส่วนในกระบวนการทาํงานเพ่ือการบริการท่ีมีประสิทธิภาพและรวดเร็วมากข้ึน  เห็นไดจ้ากการท่ีโรงพยาบาล
หลายแห่งทั้งภาครัฐและเอกชน ไดน้าํเทคโนโลยทีางการแพทย ์เช่น เอก็ซเรยค์อมพิวเตอร์ เอม็อาร์ไอ เคร่ืองตรวจ
คล่ืนไฟฟ้าหัวใจ เคร่ืองตรวจวิเคราะห์ทางห้องปฏิบติัการ และโปรแกรมการรักษาพยาบาลต่างๆ เขา้มามีส่วนใน
การให้บริการ ทั้งกระบวนการรักษาและระบบงานอ่ืนๆ โดยเทคโนโลยีเหล่าน้ีมีการทาํงานเช่ือมต่อกบัเคร่ือง
คอมพิวเตอร์และมีการเช่ือมโยงผา่นเครือข่าย โดยขอ้มูลต่างๆไดถู้กจดัเก็บในฐานขอ้มูลของโรงพยาบาลทั้งส้ิน 
การนาํเทคโนโลยีดา้นสารสนเทศทางการแพทย ์เหล่าน้ีเขา้มาใชง้าน  ทาํให้เกิดความเส่ียงต่อตวัผูรั้บบริการและ
ผูใ้ชง้านระบบสารสนเทศและท่ีสาํคญัท่ีสุดคือ มีความเส่ียงต่อขอ้มูลดา้นการรักษาพยาบาล  ดงันั้นการรักษาความ
มัน่คงปลอดภยัสารสนเทศภายในโรงพยาบาล ท่ีมีการใชเ้ทคโนโลยีสารสนเทศดา้นการแพทยจึ์งเป็นส่ิงสําคญั
อยา่งยิง่ 

ปัจจุบัน โรงพยาบาลคลองใหญ่ จังหวัดตราด มีการนําเทคโนโลยีสารสนเทศ เข้ามามีส่วนใน
กระบวนการรักษาพยาบาลและการจดัการภายในต่างๆ โดยอุปกรณ์ดา้นเทคโนโลยี ทั้ง ซอฟตแ์วร์และฮาร์ดแวร์ 
ท่ีทาํงานผา่น เครือข่าย อินเตอร์เน็ตและอินตราเน็ต โดยเช่ือมโยงเครือข่ายผา่นผูใ้หบ้ริการ ซ่ึงขอ้มูลทั้งหมดจะถูก
จดัเก็บในฐานขอ้มูลของโรงพยาบาล  เพ่ือให้การบริการท่ีมีประสิทธิภาพ สะดวก รวดเร็วและไดม้าตรฐาน ตาม
การรับรองคุณภาพมาตรฐานโรงพยาบาลหรือ Hospital Accreditation (HA) ซ่ึงเป็นมาตรฐานท่ีกระทรวง
สาธารณสุข มีนโยบาย ให้ทุกโรงพยาบาลในสังกดัทัว่ประเทศ ไดรั้บการรับรอง  โดยมาตรฐานดงักล่าวยงั มี
ขอ้กาํหนดเก่ียวกบัการจดัการระบบสารสนเทศและการจดัการเทคโนโลยีสารสนเทศ ดา้นการรักษาความมัน่คง
ปลอดภยั หากโรงพยาบาลมีระบบการจดัการดา้นความมัน่คงปลอดปลอดภยัของสารสนเทศดงักล่าว จะทาํใหผ้ล
การประเมินอยูใ่นระดบัท่ีดีข้ึน 

จากการรวบรวมและวิเคราะห์ปัญหาดา้นความมัน่คงปลอดภยัระบบสารสนเทศ ของโรงพยาบาลคลอง
ใหญ่ จงัหวดัตราด และทาํการประเมินความเส่ียง ตามมาตรฐาน IOS/IEC 27001:2013 พบวา่ โรงพยาบาลมีความ
เส่ียงดา้นความมัน่คงปลอดภยัระบบสารสนเทศในระดบัสูงอยูห่ลายดา้น โดยเฉพาะดา้นการควบคุมการเขา้ถึง
ระบบสารสนเทศ (Access Control)  ซ่ึงมีความเส่ียงสูงตามมาตรฐานถึง 3 หวัขอ้จากทั้งส้ิน 14 หวัขอ้มาตรฐาน 
โดยรวมพบว่าขาดนโยบายและแนวทางการปฏิบติัดา้นการควบคุมการเขา้ถึงระบบสารสนเทศท่ีปลอดภยัอยา่ง
ครอบคลุม  อันอาจเกิดความไม่ปลอดภัยต่อระบบสารสนเทศของโรงพยาบาล ส่งผลกระทบโดยตรงต่อ
ผูรั้บบริการ ผูใ้ชง้านและขอ้มูลท่ีสาํคญัได ้

ดงันั้น ผูศึ้กษาจึงไดด้าํเนินการพฒันาแนวทางการจัดการความมัน่คงปลอดภยัสารสนเทศ ดา้นการ
ควบคุมการเขา้ถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 สาํหรับโรงพยาบาลคลองใหญ่ จงัหวดั
ตราด  เพ่ือใช้เป็นแนวทางในการจัดการความมั่นคงปลอดภยัสารสนเทศ ด้านการควบคุมการเข้าถึงระบบ
สารสนเทศ และใช้เป็นแนวทางในการพฒันาให้ระบบสารสนเทศมีความมัน่คงปลอดภยั ให้ครอบคลุมตาม
มาตรฐาน ISO/IEC 27001:2013 ต่อไป 
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วตัถุประสงค์ของการศึกษา 
 

1. เพ่ือพฒันาแนวทางการจดัการความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึงระบบ
สารสนเทศ ของโรงพยาบาลคลองใหญ่ ตามมาตรฐาน ISO/IEC 27001:2013 

2. เพ่ือพฒันาขอ้กาํหนดดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ของโรงพยาบาลคลองใหญ่ ตาม
มาตรฐาน ISO/IEC 27001:2013  
 
วธีิดาํเนินงาน 
 

ดาํเนินงานโดยใช ้โรงพยาบาลคลองใหญ่ จงัหวดัตราด ซ่ึงเป็นโรงพยาบาลชุมชนขนาด 30 เตียง ในสังกดั
กระทรวงสาธารณสุข เป็นโรงพยาบาลตวัอยา่ง โดยมีขั้นตอนการศึกษาดงัน้ี  

1. ศึกษารายละเอียดและขอ้กาํหนดความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึงระบบ
สารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 
 2. ศึกษารายละเอียดและแนวทางการประเมินความเส่ียง 

3. ศึกษา รวบรวมขอ้มูลและวิเคราะห์ปัญหาดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ของโรงพยาบาล
คลองใหญ่  ดงัน้ี 

3.1 ศึกษาขอ้มูลพ้ืนฐานทัว่ไปของโรงพยาบาล  
3.2 ศึกษาขอ้มูลดา้นเทคโนโลยสีารสนเทศขององคก์ร เช่น โครงสร้างการบริหารงาน  อุปกรณ์ และ

การ  ควบคุมการเขา้ถึงระบบสารสนเทศเดิม 
3.3 แบบบนัทึกอุบติัการณ์ความเส่ียง ดา้นความความปลอดภยัสารสนเทศของโรงพยาบาล 
3.4 การสัมภาษณ์ผูบ้ริหารและหวัหนา้หน่วยงาน ในดา้นความมัน่คงปลอดภยัสารสนเทศ โดยเฉพาะ

ดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ 
3.5 การสัมภาษณ์ผูใ้ชง้าน ไดแ้ก่ แพทย ์พยาบาล เภสัชกร และอ่ืนๆ ในดา้นความมัน่คงปลอดภยั

สารสนเทศ โดยเฉพาะดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ 
4. วิเคราะห์และประเมินความเส่ียง ดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ  ของโรงพยาบาลคลอง

ใหญ่ ก่อนการพฒันาแนวทางและขอ้กาํหนดดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 
27001:2013 

5. พฒันาแนวทางและขอ้กาํหนดดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ของโรงพยาบาลคลอง
ใหญ่ตามมาตรฐาน ISO/IEC 27001:2013 

6. วิเคราะห์และประเมินความเส่ียง ดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ของโรงพยาบาลคลอง
ใหญ่ หลงัการพฒันาแนวทางและขอ้กาํหนดดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 
27001:2013 
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ผลการดาํเนินงาน 
 
 1. ผลการศึกษารายละเอียดและขอ้กาํหนดความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึง
ระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 

มาตรฐาน ISO/IEC27001 เป็นมาตรฐานสากลดา้นการบริหารความมัน่คงปลอดภยัของสารสนเทศ  
 Annex A Control ISO/IEC 27001:2013: A.9 Access control (การควบคุมการเข้าถึง) ประกอบดว้ย 
 1. Business requirements of access control (ความตอ้งการทางธุรกิจสาํหรับการควบคุมการเขา้ถึง) 

A.9.1.1 Access control policy (นโยบายการควบคุมการเขา้ถึง) 
A.9.1.2 Access to networks and network services (การเขา้ถึงเครือข่ายและการบริการเครือข่าย)  

2. User access management (การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน) 
A.9.2.1 User registration and de-registration (การลงทะเบียนและการถอดถอนสิทธ์ิผูใ้ชง้าน) 
A.9.2.2 User access provisioning (การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน) 
A.9.2.3 Privilege management (การบริหารจดัการสิทธิการเขา้ถึงตามระดบัสิทธิ) 
A.9.2.4 Management of secret authentication information of users (การบริหารจดัการขอ้มูลความลบั

สาํหรับการพิสูจน์ตวัตนของผูใ้ชง้าน) 
A.9.2.5 Review of user access rights (การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน) 
A.9.2.6 Removal or adjustment of access rights (การถอดถอนหรือปรับปรุงสิทธิการเขา้ถึง) 

3. User responsibilities (หนา้ท่ีความรับผดิชอบของผูใ้ชง้าน) 
A.9.3.1 Use of secret authentication  information (การใชข้อ้มูลการพิสูจน์ตวัตนซ่ึงเป็นขอ้มูลลบั) 

 4. System and application access control (การควบคุมการเขา้ถึงระบบ) 
A.9.4.1 Information access restriction (การจาํกดัการเขา้ถึงสารสนเทศ) 
A.9.4.2 Secure log-on procedures (ขั้นตอนปฏิบติัสําหรับการล็อกอินเขา้ระบบท่ีมีความมัน่คง

ปลอดภยั) 
A.9.4.3 Password management system (ระบบบริหารจดัการรหสัผา่น) 
A.9.4.4 Use of privileged utility programs (การใชโ้ปรแกรมอรรถประโยชน์) 
A.9.4.5 Access control to program source code (การควบคุมการเขา้ถึงซอร์สโคด้ของโปรแกรม) 

2. ผลการศึกษารายละเอียดและแนวทางการบริหารจดัการความเส่ียง 
ความเส่ียง (Risks) หมายถึง โอกาสท่ีภยัคุกคามจะเกิดข้ึนโดยใชป้ระโยชน์จากจุดอ่อน เม่ือเกิดข้ึนจะ

ส่งผลเสียหายต่อองคก์รโดยเหตุการณ์ท่ีส่งผลกระทบดว้นความมัน่คงปลอดภยั 
1. การวเิคราะห์และประเมินความเส่ียง 
เป็นการพิจารณาความเส่ียงในแง่ของโอกาสท่ีจะเกิดเหตุ (Incident) หรือเหตุการณ์ (Event) วา่มี

มากนอ้ยเพียงไรและผลกระทบ (Impact) ท่ีตามมาวา่มีความรุนแรงเสียหายมากนอ้ยเพียงใด 
เกณฑท่ี์ใชใ้นการประเมินระดบัโอกาสการเกิดความเส่ียง (Likelihood) แบ่งเป็น 5 ระดบัคือ 
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1 = โอกาสเกิดนอ้ยท่ีสุด 
2 = โอกาสเกิดนอ้ย 
3 = โอกาสเกิดปานกลาง 
4 = โอกาสเกิดมาก 
5 = โอกาสเกิดมากท่ีสุด 

เกณฑท่ี์ใชใ้นการประเมินระดบัของผลกระทบความเส่ียง (Impact) แบ่งเป็น 5 ระดบัคือ 
1 = นอ้ยท่ีสุด 
2 = นอ้ย 
3 = ปานกลาง 
4 = มาก 
5 = มากท่ีสุด 

คิดค่าของระดบัความเส่ียงไดด้งัน้ี 
ระดบัความเส่ียง ( Risk Value) = ระดบัโอกาสท่ีเกิด (likelihood) × ระดบัของผลกระทบ (Impact) 

เม่ือไดค้่าความเส่ียงแลว้จึงนาํมาประเมินค่าความเส่ียงตามระดบัความเส่ียง 
ระดบัความเส่ียง  1 – 8     ความเส่ียงระดบัตํ่า (Low) ควรตรวจสอบแผนงาน 
ระดบัความเส่ียง  9 – 16   ความเส่ียงระดบักลาง (Medium)  ควรมีการแกไ้ข 
ระดบัความเส่ียง 17 – 25  ความเส่ียงระดบัสูง (High) ตอ้งแกไ้ขอยา่งเร่งด่วน 

2. การควบคุมและแกไ้ขความเส่ียง (Risk Treatment)  
การควบคุมและแกไ้ขความเส่ียงตามมาตรฐาน ISO 27001 
1. การลดความเส่ียง (Risk Reduction) คือ การพิจารณาหาวิธีในการควบคุมและแกไ้ขความเส่ียงให้

ลดลงอยูใ่นระดบัท่ีองคก์รสามารถยอมรับได ้
2. การยอมรับความเส่ียง (Risk Acceptance) คือ การท่ีองคก์รพิจารณาแลว้พบวา่การดาํเนินการ

แกไ้ขและการควบคุมความเส่ียงนั้นไม่เหมาะสม ไม่สามารถกระทาํไดใ้นทางปฏิบติัหรือไม่คุม้ค่า เช่น ค่าใชจ่้าย
ในการดาํเนินการแกไ้ข มีมูลค่าสูงกวา่มูลค่าของขอ้มูล ทั้งน้ีข้ึนอยูก่บัดุลยพินิจของผูบ้ริหาร 

3.การหลีกเล่ียงความเส่ียง (Risk Avoidance) คือ การหลีกเล่ียงความเส่ียง โดยยกเลิกกระบวนการ
ทาํงานหรือทรัพยสิ์นท่ีก่อให้เกิดความเส่ียงข้ึน ซ่ึงมกัจะกระทาํเม่ือการแกไ้ขความเส่ียงดว้ยวิธีการอ่ืนไม่คุม้กบั
ผลประโยชน์ท่ีไดจ้ากการทาํงาน ดว้ยกระบวนการหรือทรัพยสิ์นนั้นๆ 

4.การโอนความเส่ียง (Risk Transfer) คือการพิจารณาถ่ายโอนความเส่ียงไปใหผู้อ่ื้นรับผิดชอบแทน 
เช่น การซ้ือประกนัภยั เป็นตน้ 

3. ผลการรวบรวมขอ้มูลโครงสร้างองคก์ร,ระบบสารสนเทศและปัญหาดา้นการควบคุมการเขา้ถึงระบบ
สารสนเทศ ของโรงพยาบาลคลองใหญ่ 
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ข้อมูลทัว่ไป 
โรงพยาบาลคลองใหญ่ ตั้ งอยู่ท่ี 1 หมู่ 9 ตาํบลคลองใหญ่ อาํเภอคลองใหญ่ จังหวดัตราด เป็น

โรงพยาบาลชุมชนในสังกดัสาํนกังานปลดักระทรวงกระทรวงสาธารณสุข สาํนกังานสาธารณสุขจงัหวดัตราด มี
เจา้หนา้ท่ีทั้งส้ิน 125 คน 

ระบบสารสนเทศภายในองค์กร 
ระบบสารสนเทศโรงพยาบาลคลองใหญ่ อยู่ภายใต้ความรับผิดชอบของศูนย์คอมพิวเตอร์ประจาํ

โรงพยาบาล เป็นหน่วยงานดูแลระบบและพฒันาระบบเทคโนโลยีสารสนเทศ  มีเจา้หนา้ท่ีปฏิบติังาน 3 คน มี
เคร่ืองคอมพิวเตอร์ท่ีใชใ้นโรงพยาบาล 72 เคร่ืองและอุปกรณ์พ้ืนฐานดา้นเทคโนโลยีสารสนเทศอ่ืนๆ ท่ีจาํเป็น 
ประกอบดว้ยอุปกรณ์ดา้นฮาร์ดแวร์ ซอฟตแ์วร์  ท่ีทาํงานผ่านระบบเครือข่ายอินเตอร์เน็ตและอินตราเน็ต  โดย
ขอ้มูลถูกจดัเก็บในฐานขอ้มูลกลาง ระบบสามารถทาํงานไดต้ลอด 24 ชัว่โมง เพ่ือตอบสนองความตอ้งการของ
ผูบ้ริหาร เจา้หนา้ท่ีและผูรั้บบริการ ใหไ้ดข้อ้มูลท่ีถกูตอ้งทนัเวลาและพึงพอใจ 

ปัญหาความมัน่คงปลอดภัยสารสนเทศด้านการควบคุมการเข้าถึงระบบสารสนเทศ 
ดาํเนินการศึกษา โดยเปรียบเทียบความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึงระบบ

สารสนเทศ ตามกรอบมาตรฐาน IS0/IEC 27001:2013 กบัสภาพระบบสารสนเทศของโรงพยาบาลในปัจจุบนั 
พบวา่โรงพยาบาลคลองใหญ่ มีปัญหาดา้นการควบคุมการเขา้ถึงระบบสารสนเทศดงัน้ี (ตารางท่ี 1) 
 
ตารางท่ี 1  ปัญหาดา้นการควบคุมการเขา้ถึงระบบสารสนเทศของโรงพยาบาล 

มาตรฐาน ปัญหาทีพ่บ 
1.ความตอ้งการทางธุรกิจสาํหรับการควบคุมการเขา้ถึง 
A.9.1.1 นโยบายการควบคุมการเขา้ถึง ไม่มีนโยบายดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ท่ี

เป็นลายลกัษณ์อกัษรและการกาํหนดการทบทวนความ
ตอ้งการของผูใ้ชง้าน 

A.9.1.2 การเขา้ถึงเครือข่ายและการบริการ
เครือข่าย 

ไม่มีขอ้กาํหนดวิธีปฏิบติัการกาํหนดสิทธ์ิของผูใ้ชง้าน มีเพียง
การกาํหนดสิทธิการเขา้ถึงในทางปฏิบติั 

2.การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน 
A.9.2.1 การลงทะเบียนและการถอดถอนสิทธ์ิ
ผูใ้ชง้าน 

ไม่มีขอ้กาํหนดวิธีปฏิบติัการลงทะเบียนและการถอดถอน
สิทธิผูใ้ชง้าน ท่ีเป็นลายลกัษณ์อกัษร  

A.9.2.2 การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน ไม่มีขอ้กาํหนดวิธีปฏิบติักระบวนการจดัการสิทธิการเขา้ถึง
ของผูใ้ชง้าน  

A.9.2.3 การบริหารจัดการสิทธิการเขา้ถึงตาม
ระดบัสิทธิ 

ไม่มีขอ้กาํหนดวิธีปฏิบติั การให้สิทธิ การใชสิ้ทธิ การจาํกดั
และควบคุมการเขา้ถึงตามระดบัสิทธิ 

A.9.2.4 การบริหารจัดการขอ้มูลความลบั
สาํหรับการพิสูจน์ตวัตนของผูใ้ชง้าน 

ไม่มีขอ้กาํหนดวธีิปฏิบติั การมอบขอ้มูลการพิสูจน์ตวัตนและ 
กระบวนการบริหารเพ่ือควบคุมขอ้มูลของผูใ้ชง้าน 
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มาตรฐาน ปัญหาทีพ่บ 
A.9.2.5 การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน ไม่มีข้อกาํหนดวิธีปฏิบัติ การทบทวนสิทธิการเข้าถึงของ

ผูใ้ชง้านและไม่เคยทาํการทบทวนสิทธิ 
A.9.2.6 การถอดถอนหรือปรับปรุงสิทธิการ
เขา้ถึง 

ไม่มีขอ้กาํหนดวิธีปฏิบติั การถอดถอนหรือปรับปรุงสิทธิการ
เขา้ถึง เม่ือส้ินสุดการจา้งงาน 

3.หนา้ท่ีความรับผดิชอบของผูใ้ชง้าน 
A.9.3.1 การใช้ข้อมูลการพิสูจน์ตัวตนซ่ึงเป็น
ขอ้มูลลบั 

ไม่มีขอ้กาํหนดวิธีปฏิบติั การใชง้านขอ้มูลการพิสูจน์ตวัตน
ซ่ึงเป็นขอ้มูลลบั 

4.การควบคุมการเขา้ถึงระบบ 
A.9.4.1 การจาํกดัการเขา้ถึงสารสนเทศ ไม่มีข้อกาํหนดวิธีปฏิบัติ การจาํกัดการเข้าถึงระบบงานท่ี

สอดคลอ้งกบันโยบายควบคุมการเขา้ถึงระบบสารสนเทศ 
A.9.4.2 ขั้นตอนปฏิบติัสําหรับการล็อกอินเขา้
ระบบท่ีมีความมัน่คงปลอดภยั 

ไม่มีข้อกาํหนดวิธีปฏิบัติ การล็อกอินเข้าระบบให้มีความ
มัน่คงปลอดภยั 

A.9.4.3 ระบบบริหารจดัการรหสัผา่น ไม่มีขอ้กาํหนดวิธีปฏิบติั การบริหารจดัการรหสัผา่นใหมี้
คุณภาพ 

A.9.4.4 การใชโ้ปรแกรมอรรถประโยชน์ ไม่มีขอ้กาํหนดวิธีปฏิบติั การใช้โปรแกรมอรรถประโยชน์
และการควบคุมการใชง้าน 

A.9.4.5 การควบคุมการเขา้ถึงซอร์สโค้ดของ
โปรแกรม 

ไม่มีขอ้กาํหนดวธีิปฏิบติั การการควบคุมการเขา้ถึงซอร์สโคด้
ของโปรแกรม 

 
4. ผลการวิเคราะห์และประเมินความเส่ียงดา้นการควบคุมการเขา้ถึงระบบสารสนเทศของโรงพยาบาล 

ก่อนการพฒันาแนวทางและขอ้กาํหนดดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 
27001:2013 
ตารางท่ี 2 การประเมินความเส่ียงก่อนการพฒันา 

มาตรฐาน 
การประเมนิความเส่ียง 

โอกาส ผลกระทบ คะแนน ระดบั 

1.ความตอ้งการทางธุรกิจสาํหรับการควบคุมการเขา้ถึง 
          A.9.1.1 นโยบายการควบคุมการเขา้ถึง 
          A.9.1.2 การเขา้ถึงเครือข่ายและการบริการเครือข่าย 
2.การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน 
          A.9.2.1 การลงทะเบียนและการถอดถอนสิทธ์ิผูใ้ชง้าน 
          A.9.2.2 การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน 
          A.9.2.3 การบริหารจดัการสิทธิการเขา้ถึงตามระดบัสิทธิ 

 
4 
4 
 
3 
3 
1 

 
5 
5 
 
5 
5 
5 

 
20 
20 

 
15 
15 
5 

 
สูง 
สูง 

 
กลาง 
กลาง 
ตํ่า 
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มาตรฐาน 
การประเมนิความเส่ียง 

โอกาส ผลกระทบ คะแนน ระดบั 

          A.9.2.4 การบริหารจดัการขอ้มูลความลบัสําหรับการพิสูจน์ตวัตนของ
ผูใ้ชง้าน 
          A.9.2.5 การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน 
          A.9.2.6 การถอดถอนหรือปรับปรุงสิทธิการเขา้ถึง 
3.หนา้ท่ีความรับผดิชอบของผูใ้ชง้าน 
          A.9.3.1 การใชข้อ้มูลการพิสูจน์ตวัตนซ่ึงเป็นขอ้มูลลบั 
4.การควบคุมการเขา้ถึงระบบ 
          A.9.4.1 การจาํกดัการเขา้ถึงสารสนเทศ 
          A.9.4.2 ขั้นตอนปฏิบติัสําหรับการล็อกอินเขา้ระบบท่ีมีความมัน่คง
ปลอดภยั 
          A.9.4.3 ระบบบริหารจดัการรหสัผา่น 
          A.9.4.4 การใชโ้ปรแกรมอรรถประโยชน์ 
          A.9.4.5 การควบคุมการเขา้ถึงซอร์สโคด้ของโปรแกรม 

1 
 
4 
5 
 
3 
 
2 
3 
 
3 
1 
1 

5 
 
5 
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4 
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5 
5 
5 

5 
 

20 
15 

 
15 

 
8 
15 

 
15 
15 
5 

ตํ่า 
 

สูง 
กลาง 

 
กลาง 

 
ตํ่า 
กลาง 

 
กลาง 
กลาง 
กลาง 

 
การประเมินความเส่ียงความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ  

ตามกรอบมาตรฐาน ISO/IEC 27001:2013 ก่อนการปรับปรุงแนวทางการปฏิบติังาน (ตารางท่ี 2) ผลการประเมิน
ความเส่ียง พบว่าก่อนการพฒันาแนวทางการจดัการความมัน่คงปลอดภยัสารสนเทศ  มีจาํนวนความเส่ียงใน
ระดบัสูงจาํนวน 3 หวัขอ้ ความเส่ียงในระดบักลาง จาํนวน 8 หวัขอ้และความเส่ียงในระดบัตํ่า จาํนวน 3 หวัขอ้ คิด
เป็นร้อยละ  21.43, 57.14 และ 21.43 ของมาตรฐานดา้นการควบคุมการเขา้ถึงทั้งหมด โดยหัวขอ้ตามกรอบ
มาตรฐานท่ีมีความเส่ียงในระดบัสูง ไดแ้ก่ นโยบายการควบคุมการเขา้ถึง (A.9.1.1) การเขา้ถึงเครือข่ายและการ
บริการเครือข่าย (A.9.1.2) และการการทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน (A.9.2.5) 

 

5. การพฒันาแนวทางและขอ้กาํหนดดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ของโรงพยาบาลคลอง
ใหญ่ ตามมาตรฐาน ISO/IEC 27001:2013 
ตารางท่ี 3 การพฒันาการควบคุมการเขา้ถึงระบบสารสนเทศ 

มาตรฐาน การพฒันา 
1.ความตอ้งการทางธุรกิจสาํหรับการควบคุมการเขา้ถึง 
A.9.1.1 นโยบายการควบคุมการเขา้ถึง - จดัทาํนโยบายดา้นการควบคุมการเขา้ถึงระบบสารสนเทศท่ี

เป็นลายลกัษณ์อกัษร 
- จดัทาํขอ้กาํหนดวธีิปฏิบติัการทบทวนความตอ้งการของ
ผูใ้ชง้าน 
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มาตรฐาน การพฒันา 
A.9.1.2 การเข้าถึงเครือข่ายและการบริการ
เครือข่าย 

- จดัทาํขอ้กาํหนดวธีิปฏิบติัการกาํหนดสิทธ์ิผูใ้ชง้านเครือข่าย 

2.การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน 
A.9.2.1 การบริหารจดัการสิทธิการเขา้ถึงตาม
ระดบัสิทธิ 

- จดัทาํขอ้กาํหนดวิธีปฏิบติัการลงทะเบียนและการถอดถอน
สิทธิผูใ้ชง้าน 

A.9.2.2 การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน - จดัทาํขอ้กาํหนดวิธีปฏิบติักระบวนการจดัการสิทธิการ
เขา้ถึงของผูใ้ชง้าน  

A.9.2.3 การบริหารจดัการสิทธิการเขา้ถึงตาม
ระดบัสิทธิ 

- จดัทาํขอ้กาํหนดวิธีปฏิบติัการใหสิ้ทธิ การใชสิ้ทธิ การจาํกดั
และควบคุมการเขา้ถึงตามระดบัสิทธิ 

A.9.2.4 การบริหารจัดการข้อมูลความลับ
สาํหรับการพิสูจน์ตวัตนของผูใ้ชง้าน 

- จดัทาํขอ้กาํหนดวิธีปฏิบติัการมอบขอ้มูลการพิสูจน์ตวัตน
และกระบวนการเพ่ือควบคุมขอ้มูลของผูใ้ชง้าน 

A.9.2.5 การทบทวนสิท ธิก าร เข้า ถึ งของ
ผูใ้ชง้าน 

- จดัทาํขอ้กาํหนดวิธีปฏิบติัการทบทวนสิทธิการเขา้ถึงของ
ผูใ้ชง้าน 

A.9.2.6 การถอดถอนหรือปรับปรุงสิทธิการ
เขา้ถึง 

- จัดทาํขอ้กาํหนดวิธีปฏิบติัการถอดถอนและการปรับปรุง
สิทธิการเขา้ถึง เม่ือส้ินสุดการจา้งงาน 

3.หนา้ท่ีความรับผดิชอบของผูใ้ชง้าน 
A.9.3.1 การใช้ขอ้มูลการพิสูจน์ตวัตนซ่ึงเป็น
ขอ้มูลลบั 

- จดัทาํขอ้กาํหนดวิธีปฏิบติัการใชง้านขอ้มูลการพิสูจน์ตวัตน
ซ่ึงเป็นขอ้มูลลบั 

4.การควบคุมการเขา้ถึงระบบ 
A.9.4.1 การจาํกดัการเขา้ถึงสารสนเทศ - จัดทําข้อกําหนดวิ ธีปฏิบัติการจํากัดการเข้า ถึงระบบ

สารสนเทศสอดคล้องกับนโยบายควบคุมการเขา้ถึงระบบ
สารสนเทศ 

A.9.4.2 ขั้นตอนปฏิบติัสําหรับการล็อกอินเขา้
ระบบท่ีมีความมัน่คงปลอดภยั 

- จดัทาํขอ้กาํหนดวิธีปฏิบติัการล็อกอินเขา้ระบบให้มีความ
มัน่คงปลอดภยั 

A.9.4.3 ระบบบริหารจดัการรหสัผา่น - จดัทาํขอ้กาํหนดวธีิปฏิบติัการบริหารจดัการรหสัผา่นใหมี้
คุณภาพ 

A.9.4.4 การใชโ้ปรแกรมอรรถประโยชน์ - จดัทาํขอ้กาํหนดวิธีปฏิบติัการใชโ้ปรแกรมอรรถประโยชน์
และการควบคุมการใชง้าน 

A.9.4.5การควบคุมการเข้าถึงซอร์สโค้ดของ
โปรแกรม 

- จัดทาํขอ้กาํหนดวิธีปฏิบัติการการควบคุมการเขา้ถึงซอร์
สโคด้ของโปรแกรม 
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หลงัดาํเนินการจดัทาํนโยบายและแนวทางปฏิบติั ในการรักษาความมัน่คงปลอดภยัสารสนเทศ ดา้นการ
ควบคุมการเขา้ถึงระบบสารสนเทศดงักล่าว ไดน้าํเสนอต่อผูบ้ริหารโรงพยาบาลเพ่ืออนุมติัและประกาศใชง้าน 
ดาํเนินการช้ีแจง ทาํความเขา้ใจกบัผูป้ฏิบติังาน และประเมินความเส่ียงภายหลงัจากมีการประกาศใชง้าน ซ่ึง
ขั้นตอนการจดัทาํนโยบายและแนวทางการปฏิบติังานอยู่ระหว่างการจดัทาํ คาดว่าจะแลว้เสร็จและประกาศใช้
ภายในส้ินเดือนกนัยายน 2557  

6. การวิเคราะห์และประเมินความเส่ียงดา้นการควบคุมการเขา้ถึงระบบสารสนเทศของโรงพยาบาล 
หลงัการพฒันาแนวทางและขอ้กาํหนดด้านการควบคุมการเขา้ถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 
27001:2013 

การประเมินความเส่ียงหลงัการประกาศใชง้าน คาดว่าจะแลว้เสร็จภายในส้ินเดือนตุลาคม  2557 โดย
คาดวา่ ระดบัความเส่ียงหลงัการประกาศใชน้โยบายและแนวทางการปฏิบติังาน ดา้นการควบคุมการเขา้ถึงระบบ
สารสนเทศ จะไม่มีความเส่ียงในระดบัสูง ส่วนความเส่ียงในระดบักลางและระดบัตํ่าจะลดลง  
 
สรุปผลการศึกษา 
 

การดาํเนินการพฒันาแนวทางการจดัการความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึง
ระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 ในโรงพยาบาลคลองใหญ่ จงัหวดัตราด หลงัทาํการศึกษา
ขอ้มูลดา้นรายละเอียดเก่ียวกบัความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ โดย
ทาํการศึกษาขอ้มูลพ้ืนฐาน ระบบสารสนเทศ สภาพปัญหาความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการ
เขา้ถึงระบบสารสนเทศของโรงพยาบาล  และนาํบริบทต่างๆ มาทาํการประเมินความเส่ียง ความมัน่คงปลอดภยั
สารสนเทศ ดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ  ก่อนดาํเนินการพฒันาแนวทางการจดัการความมัน่คง
ปลอดภยั ดา้นการเขา้ถึงระบบสารสนเทศ ผลการประเมินความเส่ียงพบความเส่ียงในระดบัสูงดงัน้ี คือ (A.9.1.1) 
นโยบายการควบคุมการเขา้ถึง คือ การไม่มีนโยบายดา้นการควบคุมการเขา้ถึงระบบสารสนเทศท่ีเป็นลายลกัษณ์
อกัษรและการกาํหนดการทบทวนความตอ้งการของผูใ้ช้งาน (A.9.1.2) การเขา้ถึงเครือข่ายและการบริการ
เครือข่าย คือไม่มีขอ้กาํหนดวิธีปฏิบติัการกาํหนดสิทธ์ิผูใ้ชง้านเครือข่าย มีเพียงการกาํหนดสิทธิการเขา้ถึงในทาง
ปฏิบติั และ (A.9.2.5) การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน คือไม่มีขอ้กาํหนดวิธีปฏิบติัการทบทวนสิทธิการ
เขา้ถึงของผูใ้ชง้านและไม่เคยทาํการทบทวนสิทธิ ซ่ึงความเส่ียงระดบัสูงดงักล่าวจาํเป็นตอ้งดาํเนินการแกไ้ขโดย
เร่งด่วน พบความเส่ียงในระดบักลาง คือ การลงทะเบียนและการถอดถอนสิทธ์ิผูใ้ชง้าน (A.9.2.1) การจดัการสิทธิ
การเขา้ถึงของผูใ้ชง้าน (A.9.2.2) การถอดถอนหรือปรับปรุงสิทธิการเขา้ถึง (A.9.2.6) การใชข้อ้มูลการพิสูจน์
ตวัตนซ่ึงเป็นขอ้มูลลบั (A.9.3.1) ขั้นตอนปฏิบติัสําหรับการล็อกอินเขา้ระบบท่ีมีความมัน่คงปลอดภยั (A.9.4.2) 
ระบบบริหารจดัการรหัสผ่าน (A.9.4.3) การใชโ้ปรแกรมอรรถประโยชน์ (A.9.4.4)  การควบคุมการเขา้ถึงซอร์
สโคด้ของโปรแกรม (A.9.4.5)  ซ่ึงเป็นความเส่ียงในระดบัท่ีควรมีการแกไ้ข เพ่ือไม่ให้ลุกลามเป็นความเส่ียง
ระดบัสูง และพบความเส่ียงในระดบัตํ่า คือ การบริหารจดัการสิทธิการเขา้ถึงตามระดบัสิทธิ (A.9.2.3) การบริหาร
จดัการขอ้มูลความลบัสาํหรับการพิสูจน์ตวัตนของผูใ้ชง้าน (A.9.2.4) การจาํกดัการเขา้ถึงสารสนเทศ (A.9.4.1) ซ่ึง
ตอ้งมีการตรวจสอบแผนงานและควบคุมไม่ใหเ้กิดความเส่ียงในระดบัท่ีสูงข้ึน  



การจัดประชุมเสนอผลงานวิจัยระดับบัณฑิตศึกษา มหาวิทยาลัยสุโขทัยธรรมาธิราช คร้ังที่ 4 

The 4th STOU Graduate Research Conference 

 

12 

หลงัจากไดด้าํเนินการพฒันาแนวทางการจดัการความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการ
เขา้ถึงระบบสารสนเทศ โดยการจัดทาํนโยบายและแนวทางการปฏิบติั ประกาศใช้ในหน่วยงาน ดาํเนินการ
ประเมินความเส่ียงหลงัการใชน้โยบายและแนวทางการปฏิบติั  โดยขั้นตอนการจดัทาํนโยบายและแนวทางการ
ปฏิบัติ และขั้นตอนการประเมินความเส่ียง หลงัการพฒันาอยู่ระหว่างการดาํเนินงาน ซ่ึงคาดว่าความเส่ียงมี
แนวโนม้ลดลง 

นอกจากน้ีการศึกษายงัพบวา่ มาตรฐานความมัน่คงปลอดภยัสารสนเทศ ตามกรอบมาตรฐาน ISO/IEC 
27001:2013 หลายดา้นท่ียงัไม่มีการจดัทาํเป็นนโยบายและแนวทางปฏิบติั  ซ่ึงไดน้าํเสนอผูบ้ริหารโรงพยาบาล
และจดัทาํแผนการจดัทาํนโยบายและแนวทางการปฏิบติัเพ่ือใหค้รอบคลุมตามมาตรฐาน ISO/IEC 27001 : 2013 
(ตารางท่ี 4) ทั้งน้ีเพ่ือใหเ้กิดความปลอดภยัสูงสุดต่อระบบสารสนเทศของโรงพยาบาล อยา่งครอบคลุม  
ตารางท่ี 4 แผนการจดัทาํนโยบายและแนวทางปฏิบติัตามมาตรฐาน ISO/IEC 27001:2013  

ลาํดบั การพฒันาตามมาตรฐาน ระยะเวลา 
ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย พ.ค. มิ.ย. ก.ย. ส.ค. ก.ย. 

1 นโยบายความมัน่คงปลอดภยัสารสนเทศ 
(Information Security Policy) 

            

2 โครงสร้างความมัน่คงปลอดภยัสารสนเทศ 
(Organization of Information Security) 

            

3 ความมัน่คงปลอดภยัสาํหรับทรัพยากร
บุคคล (Human Resource Security) 

            

4 การบริหารจดัการทรัพยสิ์น  
(Asset Management) 

            

5 การเขา้รหสัขอ้มูล (Cryptography)             

6 ความมัน่คงปลอดภยัทางกายภาพและ
สภาพแวดลอ้ม 
 (Physical and Environmental Security) 

            

7 ความมัน่คงปลอดภยัสาํหรับการดาํเนินงาน 
(Operations Security) 

            

8 ความมัน่คงปลอดภยัสาํหรับการส่ือสาร
ขอ้มูล (Communications Security) 

            

9 การจดัหา  การพฒันาและการบาํรุงรักษา
ระบบ (System Acquisition, Development 
and Maintenance) 

            

10 ความสัมพนัธ์กบัผูใ้ชบ้ริการภายนอก 
(Suppliers Relationships) 
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ข้อเสนอแนะ 
 

การท่ีกระทรวงสาธารณสุขพยายามผลกัดนัใหโ้รงพยาบาลในสังกดัทุกแห่ง ตอ้งผา่นการรับรองคุณภาพ
มาตรฐานโรงพยาบาลหรือ Hospital Accreditation ซ่ึงมีเกณฑก์ารประเมินดา้นการจดัการความมัน่คงปลอดภยั
สารสนเทศ ทาํให้ทุกโรงพยาบาลหันมาเห็นความสาํคญัของการจดัการดา้นความมัน่คงปลอดภยัสารสนเทศมาก
ข้ึน จากการดาํเนินโครงการการพฒันาแนวทางการจดัการความมัน่คงปลอดภยัสารสนเทศ  ดา้นการควบคุมการ
เขา้ถึงระบบสารสนเทศ ตามมาตรฐาน  ISO/IEC 27001:2013 สาํหรับโรงพยาบาลคลองใหญ่ จงัหวดัตราด มี
ขอ้เสนอแนะเพ่ือใหเ้กิดประโยชน์กบัองคก์รโดยเฉพาะโรงพยาบาลชุมชน ดงัน้ีคือ   

1. แนวทางการจดัการความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ ท่ี
จดัทาํข้ึนเป็นแนวทางท่ีสามารถปฏิบติัตามและเหมาะสาํหรับโรงพยาบาลชุมชนหรือองคก์รท่ีมีองคป์ระกอบดา้น
สารสนเทศ สภาพปัญหาความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึงระบบสารสนเทศท่ีใกลเ้คียง
กนั 

2. แนวทางการจดัการความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศองค์กร ควรทาํการศึกษาขอ้มูล
พ้ืนฐาน ดา้นโครงสร้างทัว่ไป โครงสร้างระบบสารสนเทศ สภาพปัญหาดา้นความมัน่คงปลอดภยัสารสนเทศของ
องคก์ร และทาํความเขา้ใจขอ้กาํหนดตามกรอบมาตรฐานISO/IEC 27001: 2013 ท่ีเลือกใช ้เพ่ือการพฒันาแนว
ทางการจดัการความมัน่คงปลอดภยัสารสนเทศใหค้รอบคลุมในทุกดา้น 

3. เคร่ืองมือท่ีไดจ้ากการจดัทาํโครงการน้ี ครอบคลุมเฉพาะดา้นการควบคุมการเขา้ถึงระบบสารสนเทศ
เท่านั้น  ควรดาํเนินการพฒันาแนวทางการจัดการความมัน่คงปลอดภยัสารสนเทศ ให้ครอบคลุมตามกรอบ
มาตรฐาน เพ่ือใหเ้กิดความมัน่คงปลอดภยัต่อองคก์รมากท่ีสุด 

4. ในการพฒันาแนวทางการจัดการความมั่นคงปลอดภยัสารสนเทศ ขั้นตอนการดาํเนินการจัดทาํ
นโยบายและขอ้กาํหนดวิธีปฏิบัติ จาํเป็นตอ้งได้รับความเห็นชอบจากผูบ้ริหาร และได้รับความร่วมมือจาก
ผูใ้ชง้านและผูท่ี้เก่ียวขอ้งทุกคน โดยหลงัจากประกาศใชน้โยบายและขอ้กาํหนดวิธีปฏิบติั ผูจ้ดัทาํจาํเป็นตอ้งมีการ
ช้ีแจงและทาํความเขา้ใจกับผูท่ี้เก่ียวขอ้งทั้ งหมดในการปฏิบติัตามนโยบายและขอ้กาํหนด เพ่ือให้ทุกคนใน
หน่วยงานตระหนกัถึงความสาํคญั และสามารถปฏิบติัตามได ้

5. ภายหลงัการนาํแนวทางการจดัการความมัน่คงปลอดภยัสารสนเทศ ดา้นการควบคุมการเขา้ถึงระบบ
สารสนเทศมาใชง้าน ควรมีการทบทวนและประเมินความเส่ียง อยา่งสมํ่าเสมอเพ่ือใชเ้ป็นขอ้มูลในการปรับปรุง
แนวทางการปฏิบติั ใหเ้กิดความปลอดภยัต่อสารสนเทศองคก์รต่อไป 
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